Приложение
к приказу директора 
МАУ «Шарлыкский МФЦ»
от 24.02.2017 г. № 3
П О Л О Ж Е Н И Е
по обеспечению безопасности персональных данных 

и информационной безопасности в муниципальном автономном учреждении Шарлыкского района Оренбургскуой области «Шарлыкский районный многофункциональный центр предоставления государственных и муниципальных услуг»  

 (далее – Положение)
1. Общие положения

1.1. Целью настоящего Положения является обеспечение прав и свобод человека и гражданина в отношении их персональных данных путем определения принципов, правил и методов защиты персональных данных, полученных в процессе организации предоставления государственных и муниципальных услуг, от несанкционированного доступа при их обработке в муниципальном автономном учреждении Шарлыкского района Оренбургской области «Шарлыкский районный многофункциональный центр предоставления  государственных и муниципальных услуг» (далее – МАУ «Шарлыкский МФЦ», оператор учреждения), в том числе при передаче персональных данных третьих лицам. 

1.2. Настоящее Положение разработано в соответствии с: 

- Конституцией Российской Федерации; 

- Гражданским кодексом Российской Федерации; 

- Кодексом об административных правонарушениях от 30.12.2001 № 195-ФЗ; 

- Федеральным законом «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ; 

- Федеральным законом «О персональных данных» от 27.07.2006 № 152-ФЗ; 

- Федеральным законом «Об организации предоставления государственных и муниципальных услуг» 27.07.2010 № 210-ФЗ; 

- положением «Об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденным Постановлением Правительства Российской Федерации от 17.11.2007   № 781; 

- положением «Об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденным Постановлением Правительства Российской Федерации от 15.09.2008 № 687;       - методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. ФСТЭК России, 14.02.2008 г.;

- Базовой моделью угроз безопасности персональных данных при их обработке в информационных системах персональных данных. ФСТЭК России, 15.02.2008 г. 

1.3. Информационная безопасность предполагает обеспечение целостности, доступности и конфиденциальности информации. 

1.4. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 25 лет срока хранения, если иное не определено законом. 

1.5. Настоящее Положение является обязательным для исполнения всеми сотрудниками, имеющими доступ к конфиденциальной информации, в том числе персональным данным заявителей (далее - субъекты персональных данных). 

1.6. Все изменения в настоящее Положение вносятся приказом директора. 

1.7. Контроль за исполнением настоящего Положения осуществляет администратор информационной безопасности (далее - Администратор), назначенный приказом директора, при его отсутствии, директор учреждения.
2. Термины и определения

Для целей настоящего Положения используются следующие термины и определения:  

- «Информационная безопасность» - защищенность информации и поддерживающей инфраструктуры от неблагоприятных и несанкционированных воздействий случайного или преднамеренного характера, естественного или искусственного происхождения, способных нанести ущерб субъектам персональных данных и оператору. 

- «Персональные данные» - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)

К персональным данным относятся:

Личные данные:

Фамилия, Имя, Отчество;

Дата и место рождения;

Гражданство.

Сведения о документе, удостоверяющем личность:

Наименование документа;

Серия и номер;

Кем и когда выдан документ.

Контактная информация:

Адрес регистрации и проживания;

Номер контактного телефона.

Сведения о прочих документах:

Документ, подтверждающий полномочия законного представителя;

Удостоверение многодетной семьи;

Удостоверение к Почетному знаку ЕАО «Материнская Слава»;

Страховое свидетельство государственного пенсионного страхования;

Свидетельство о регистрации брака.

Состав семьи:

Фамилия, Имя, Отчество ребенка;

Число, месяц и год рождения ребенка;

Свидетельство о рождении ребенка;

Фамилия, Имя, Отчество члена семьи;

Документ, удостоверяющий личность члена семьи;

Адрес регистрации члена семьи.

Финансовая информация:

Данные о размере доходов.

Дополнительная информация:

Номер лицевого счета в кредитной организации 

- «Оператор учреждения» - МАУ «Шарлыкский МФЦ»; 

- «Обработка персональных данных» - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных; 

- «Распространение персональных данных» - действия, направленные на раскрытие персональных данных неопределенному кругу лиц; 

- «Блокирование персональных данных» - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных); 

- «Уничтожение персональных данных» - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных; 

- «Обезличивание персональных данных» - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных; 

- «Информационная система персональных данных» - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств; 

- «Общедоступные персональные данные» - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности; 

- «Конфиденциальность персональных данных» - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания; 

- «Несанкционированный доступ к информации» - доступ к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных.

3. Принципы организации и функционирования 
системы информационной безопасности

3.1. Организация и функционирование системы информационной безопасности должны соответствовать следующим принципам:  

3.1.1. Принцип обоснованности заключается в реализации используемых возможностей и средств защиты информационных ресурсов на современном уровне развития науки и техники и их обоснованность с точки зрения заданного уровня безопасности. 

3.1.2. Принцип комплексности предполагает обеспечение защиты информационных ресурсов от возможных угроз всеми доступными законными средствами, методами и мероприятиями, обеспечение согласованности организационных мер и мероприятий, инженерно-технических и программно-аппаратных средств, обеспечение безопасности информационных ресурсов в течение всего их жизненного цикла, на всех технологических этапах их обработки и использования. 

3.1.3. Принцип непрерывности означает постоянное поддержание всей системы защиты в актуальном состоянии и совершенствование ее в соответствии с изменяющимися условиями функционирования МАУ «Шарлыкский МФЦ». 

3.1.4. Принцип специализации подразумевает эксплуатацию технических средств и реализацию мер по обеспечению информационной безопасности профессионально подготовленными специалистами. 

3.1.5. Принцип взаимодействия и координации означает осуществление мер по обеспечению информационной безопасности на основе четкой взаимосвязи всех отделов (в отдельности всех должностных работников) МАУ «Шарлыкский МФЦ», координация их усилий для достижения поставленных целей. 

3.1.6. Принцип совершенствования предусматривает развитие мер и средств обеспечения информационной безопасности на основе собственного опыта и появления новых технических средств. 

Частная «Модель угроз» безопасности персональных данных при их обработке в ИСПДн МАУ «Шарлыкский МФЦ» описана в Приложении 3 к настоящему Положению. 

4. Объекты защиты

4.1. К объектам информационной безопасности, подлежащим защите, относятся: 

4.1.1. Персональные данные объектов персональных данных. 

4.1.2. Автоматизированные системы и вычислительные сети различного уровня и назначения, линии телефонной, факсимильной, радиосвязи, технические средства передачи информации, средства размножения и отображения информации, вспомогательные технические средства и системы. 

4.1.3. Служебные помещения, в которых хранится и обрабатывается информация, содержащая персональные данные. 

4.1.4. Технические средства и системы защиты информационных ресурсов. 

5. Защита информации 
в автоматизированных системах и сетях

5.1. Информационная безопасность в МАУ «Шарлыкский МФЦ» достигается путем: 

5.1.1. Предотвращения кризисных ситуаций, способных нанести ущерб программным и аппаратным средствам, информации, содержащей персональные данные, а также специалистам МАУ «Шарлыкский МФЦ». 

5.1.2. Минимизацией ущерба и быстрейшим восстановлением программных и аппаратных средств, информации, содержащей персональные данные, пострадавших в результате кризисных ситуаций, расследование причин и принятие соответствующих мер. 

5.2. Меры по созданию режима защиты информации, содержащей персональные данные, подразделяются на технические и организационно-правовые.

 5.3. При осуществлении технических мер применяются следующие средства защиты автоматизированных систем: 

5.3.1. Средства контроля доступа и разграничения полномочий: 

- средства контроля доступа в помещения, в которых осуществляется обработка персональных данных; 

- средства контроля доступа к серверам; 

- средства контроля доступа к сети передачи данных; 

- средства защиты на уровне персонального компьютера; 

5.3.2. Средства криптографической защиты информации (СКЗИ). 

5.3.3. Средства защиты от утечки информации по каналам электромагнитного излучения. 

5.4. Санкционирование доступа в помещения, в которых осуществляется обработка персональных данных и расположены серверы, осуществляется путем установки запирающих устройств на дверях соответствующих помещений и определением списка специалистов, имеющих доступ в эти помещения. 

5.5. Копирование данных на съемные носители информации не допускается. 

6. Принципы организации работ
по защите персональных данных

Для обеспечения защиты персональных данных следует руководствоваться следующими принципами: 

6.1. Ограничение и регламентация состава работников, функциональные обязанности которых требуют работы с конфиденциальными сведениями. 

6.2. Строгое избирательное и обоснованное распределение документов и информации между работниками. 

6.3. Рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации. 

6.4. Знание и выполнение специалистом требований нормативно-методических документов по защите информации. 

6.5. Наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных. 

6.6. Определение и регламентация состава специалистов, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника. 

6.7. Организация порядка уничтожения информации. 

6.8. Своевременное выявление нарушения требований разрешительной системы доступа. 

6.9. Воспитательная и разъяснительная работа со специалистами  МФЦ по предупреждению утраты ценных сведений при работе с конфиденциальными документами. 

6.10. Система защиты информации не должна значительно затруднять технологический процесс. 

7. Допуск и доступ к персональным данным

7.1. К работе с персональными данными, обрабатываемыми в МАУ «Шарлыкский МФЦ», должны допускаться только специалисты, в соответствии со списком, утвержденным  директором МАУ «Шарлыкский МФЦ». 

7.2. Доступ к автоматизированным рабочим местам, входящим в состав информационной системы персональных данных (далее - ИСПДн), осуществляется в соответствии с «Матрицей доступа». «Матрица доступа» составляется уполномоченным специалистом отдела автоматизированных систем управления (далее - АСУ) и утверждается директором на основании утвержденного списка специалистов исходя из необходимости выполнения должностных обязанностей сотрудниками Учреждения ( Приложение  7).           
Любое изменение в правах доступа к информационным ресурсам Учреждения должно быть обосновано выполнением должностных обязанностей. «Матрица доступа» к информационным ресурсам должна вестись и своевременно обновляться.

7.3. Все специалисты, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных ( Приложение  1). 
          7.4. До начала выполнения своих должностных обязанностей с новым

сотрудником должен быть проведен инструктаж в соответствии с

требованиями НПА РФ по ознакомлению с  организационно-распорядительной документации Учреждения. Форма журнала проведения вводного инструктажа в Приложении 9.

         7.5. Для выполнения требований по информационной безопасности

сотрудники должны знать требования НПА РФ и организационно-

распорядительной документации Учреждения, регламентирующие данные

требования и письменно подтверждать свое согласие на их выполнение.
8. Требования к помещениям

8.1. В помещениях, в которых в рабочее время осуществляется прием заявителей и одновременно ведется обработка персональных данных, должно быть установлено разграничение на 2 зоны: зона А, в которой предусматривается нахождение посетителей и зона Б, в которой осуществляется обработка персональных данных. 

8.2. Разграничение на зоны должно производиться путем установки физического препятствия, которое затрудняет проникновение к рабочим местам специалистов в зоне Б (например, мебельные стойки, двери). 

8.3. В зоне Б разрешается находиться только специалистам, в соответствии со списком специалистов допущенных к работе с персональными данными, утвержденным директором МАУ «Шарлыкский МФЦ».  
8.4. В нерабочее время помещения, в которых ведется обработка персональных данных, должны запираться на ключ. 

8.5. Контроль доступа лиц в помещение зоны Б обеспечивается соответствующими специалистами, либо директором учреждения. 

8.6. Не допускается бесконтрольное нахождение посторонних лиц в помещениях, в которых ведется обработка персональных данных. 

8.7. Оргтехника должна располагаться таким образом, чтобы обеспечивать невозможность просмотра из зоны А информации выводимой на экраны мониторов и на печать. 

8.8. Помещение, где в нерабочее время происходит хранение носителей конфиденциальной информации, должно быть оборудовано охранно- пожарной сигнализацией. 

8.9. Окна в помещении оборудуются жалюзи или шторами, которые при работе с персональными данными должны быть закрыты. 

8.10. Сдачу под охрану и снятие с охраны помещений МАУ «Шарлыкский МФЦ» осуществляют ответственные лица, утвержденные приказом директора МАУ «Шарлыкский МФЦ».
9. Общие требования по обработке персональных данных

9.1. В соответствии со ст.9 Федерального закона от 27.07.2006 г. №152-ФЗ «О персональных данных» субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. 
9.2. В МАУ «Шарлыкский МФЦ» обрбатываются персональные данные всех работников, также обрабатываются персональные данные заявителей при предоставлении государственных или муниципальных услуг в соответствии с Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», для обеспечения предоставления такой услуги, при регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг. 

9.3. Обработка персональных данных в МАУ «Шарлыкский МФЦ» должна осуществляться исключительно в целях реализации своей основной функции - организации предоставления муниципальных и государственных услуг, а также в целях исполнения договорных обязательств МАУ «Шарлыкский МФЦ» с контрагентами (работниками).
9.4. При реализации своих функций в соответствии с соглашениями о взаимодействии МАУ «Шарлыкский МФЦ» обязано соблюдать режим обработки и использования персональных данных. 

9.5. Персональные данные следует получать у самого субъекта персональных данных.
Состав ПДн, обрабатываемых в АИС МФЦ. 

1. Категории субъектов ПДн, обрабатываемых в АИС МФЦ :

- физические лица — участники дела о предоставлении услуги и представителей заявителей (физических лиц и индивидуальных предпринимателей)

- персональные данные представителей заявителей юридических лиц

2. Состав персональных данных физических лиц — участников дела о предоставлении услуги и представителей заявителей (физические лица и индивидуальные предприниматели) обрабатываемых в АИС МФЦ :

№ Информация о субъекте ПДн

1. Ф.И.О.

2. Пол

3. Дата рождения

Информация о документах субъекта ПДн

4. Наименование документа удостоверяющего личность

5. Серия документа удостоверяющего личность

6. Номер документа удостоверяющего личность

7. Кем выдан

8. Дата выдачи

11. Код подразделения

12. ИНН

13. Номер СНИЛС

Информация о месте жительства

14. Адрес места прописки

15. Адрес места жительства (фактический)

16. Почтовый индекс

Контактная информация

17. Номер телефона

18. Адрес электронной почты

Информация об оказании услуги

19. Электронные копии документов, предоставленных субъектом ПДн

20. Межведомственные запросы и ответы на них

21. Результаты предоставления государственной или муниципальной услуги

3. Состав персональных данных - персональные данные представителей заявителей юридических лиц обрабатываемых в АИС МФЦ 

№ Информация о субъекте ПДн

1. Фамилия

2. Имя

3. Отчество

4. Дата рождения

Информация о документах ПДн

5. Наименование документа, удостоверяющего личность

6. Серия

7. Номер

8. Кем выдан

9. Дата выдачи

10. Код подразделения

11. Номер СНИЛС

12. ИНН

Информация о юридическом лице, представителя субъекта ПДн

13. Правовая форма организации

14. Полное наименование организации

15. Должность

16. ФИО руководителя организации

Основание для представления интересов юридического лица

17. Документ подтверждающий действия полномочий

18. Срок действия документа, подтвержд-щего действия полномочий

Контактная информация субъекта ПДн

19. Номер рабочего телефона

20. Номер мобильного телефона

21. Адрес электронной почты

9.6. Согласие в письменной форме субъекта персональных данных на обработку его персональных данных (работников учреждения) должно быть получено по форме в соответствии с Приложением 2 к настоящему Положению. 
Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности:

1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);
3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;

4) цель обработки персональных данных;

5) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу;

7) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

8) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;

9) подпись субъекта персональных данных;

9.7.Для пользователей услуг (заявителей) согласие на обработку персональных данных отображено в заявлении на предоставление услуги в программных комплексах ПК ПВД и АИС МФЦ, тем самым подписывая заявление, заявитель подписывает согласие на обработку персональных данных.
9.8. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных. 

9.9. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни. 
          9.10.Согласие на обработку персональных данных может быть отозвано субъектом ПД или его законным представителем. Форма отзыва согласия на обработку ПД представлена в Приложении 8   к настоящему положению.
9.11. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. МАУ «Шарлыкский МФЦ» принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных, или неточных данных. 

9.12. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем это требуется для предоставления государственных и муниципальных услуг, для выполнения договорных обязательств, если срок хранения персональных данных не установлен действующим законодательством или договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. 

9.13. Специалисты МАУ «Шарлыкский МФЦ», получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законодательством. 

9.14. Все меры конфиденциальности при обработке персональных данных заявителей распространяются как на бумажные, так и на электронные (автоматизированные) носители информации. 

9.15. В случае если предполагается размещать информацию в общедоступных источниках (информационные стенды, сайт МАУ «Шарлыкский МФЦ»), то необходимо получить от субъекта письменное согласие. 

9.16. Сведения о субъекте персональных данных должны быть в любое время исключены из общедоступных источников персональных данных по требованию субъекта персональных данных либо по решению суда или иных уполномоченных государственных органов. 

9.17. Заранее ставить на чистых бланках документов подпись директора, а также специалистов и печать не допускается. 

9.18. Запрещается использование обратной стороны бумажных носителей персональных данных для черновиков, при условии, что с этими данными может ознакомиться постороннее лицо. 

9.19. На рабочем столе работника должен находиться только тот массив документов, с которым в настоящий момент он работает. Другие документы, дела, журналы должны находиться в запертом шкафу и других определенных для этого местах. 

9.20. При обнаружении признаков несанкционированного доступа к месту хранения документов необходимо немедленно доложить об этом директору, для принятия соответствующих мер. 

10. Общие требования по организации безопасной работы 
в информационных системах персональных данных

10.1. Ответственным за обработку персональных данных в МАУ «Шарлыкский МФЦ» является Администратор информационной безопасности, назначаемый приказом директора, при отсутствии –директор учреждения.  
10.2. Администратор информационной безопасности в соответствии с действующим законодательством Российской Федерации и настоящим Положением выполняет следующие функции: 

а) определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей специалистами МАУ «Шарлыкский МФЦ» в рамках обработки персональных данных; 

б) осуществляет внутренний контроль и аудит соответствия обработки персональных данных Федеральному закону от 27.07.2006 № 152 «О персональных данных» (далее - Федеральный закон 152-ФЗ); 

в) производит оценку вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона 152-ФЗ; 

г) ознакамливает специалистов МАУ «Шарлыкский МФЦ», непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, настоящим Положением и проводит обучение специалистов имеющих доступ к персональным данным; 

д) проводит мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах; 

е) осуществляет постоянный контроль за обеспечением уровня защищенности персональных данных; 

ж) проводит проверку готовности средств защиты информации к использованию, возможности их эксплуатации; 

з) устанавливает и вводит в эксплуатацию средства защиты информации в соответствии с эксплуатационной и технической документацией; 

и) осуществляет учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных; 

к) осуществляет учет лиц, допущенных к работе с персональными данными в информационной системе; 

л) осуществляет контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией; 

м) проводит разбирательство и осуществляет составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений; 

н) организует прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов. 

10.3. Работа администратора, пользователей, обслуживающего технические и программные средства персонала, с информационной системой персональных данных должна осуществляться в полном соответствии с требованиями действующего законодательства Российской Федерации и настоящего Положения. 

10.4. Антивирусная защита осуществляется в соответствии с Инструкцией по организации антивирусной защиты в автоматизированной системе организации (Приложение 4). 

10.5. С целью соблюдения принципа персональной ответственности за свои действия каждому сотруднику МАУ «Шарлыкский МФЦ», допущенному к работе с конкретной ИСПДн, должно быть сопоставлено персональное уникальное имя (учетная запись пользователя), под которым он будет регистрироваться и работать в системе. Использование несколькими сотрудниками при работе с ИСПДн одного и того же имени пользователя («группового имени») запрещено. 

10.6. Аутентификация пользователей осуществляется по паролю в соответствии с инструкцией по организации парольной защиты в МАУ «Шарлыкский МФЦ» (Приложение 5).
10.7. При взаимодействии с сетью Интернет должно обеспечиваться противодействие атакам хакеров и распространению спама. 

10.8. Данные, хранящиеся в ИСПДн, необходимость в обработке которых пропала, передаются на хранение в электронный архив с составлением акта передачи и затем уничтожаются в ИСПДн. 

10.9. В информационных системах персональных данных должны использоваться только сертифицированные по требованиям безопасности информации технические средства и системы защиты. 

10.10. Администратором должны производиться регулярные обновления операционных систем, системных и прикладных программ, средств защиты информации, антивирусных баз, резервное копирование критичной информации ИСПДн. 

10.11. Любые работы с кабельными системами (телефонными линиями, локальными вычислительными сетями, электросетью) должны проводиться с согласия Администратора информационной безопасности. 
               11. Использование средств криптографической защиты

11.1. Использование средств криптографической защиты должно быть обусловлено требованиями нормативно-методических документов Российской Федерации.

11.2. Использование, в том числе хранение, средств криптографической защиты должно отвечать требованиям законодательства Российской Федерации.

11.3. Перед использованием средств криптографической защиты сотрудники обязаны пройти обучение или инструктаж по порядку их использования.

11.4. Пользователям запрещено использование средств криптографической

защиты других пользователей, в том числе с целью выдать себя за другого

пользователя.

11.5. В качестве устройств хранения закрытого ключа ЭП разрешено

использование только аппаратных устройств (различные виды token, смарт-

карты и т.п.). Использование дискет для хранения закрытых ключей ЭП

допускается, в крайнем случае, если иные аппаратные устройства не

поддерживаются данной системой ЭП.

11.6. Обмен сообщениями, подписанными ЭП, возможен только при

действующем сертификате открытого ключа ЭП.

11.7. Срок действия цифрового сертификата не должен превышать одного

года.

11.8. Пользователям запрещено передавать ключи ЭП и сертификат открытого ключа ЭП третьим лицам. Руководитель должен обеспечить сотрудникам 
необходимые условия для хранения носителей с ключевой информацией,
исключающих их утрату.

11.9. Пользователям запрещено осуществлять резервное копирование

ключевой информации (в том числе закрытых ключей ЭП) или делать копии сертификатов открытых ключей ЭП.

11.10. Все действия по обеспечению сохранности ключей должны быть

направлены на исключение компрометации ключей. В случае компромета-

ции ключей или подозрении на компрометацию пользователь обязан прекратить любое использование средств криптографической защиты и незамедлительно сообщить о данном факте руководителю и администратору информационной безопасности.
11.11. Пользователю ИСПДн категорически запрещается:

            - обрабатывать конфиденциальную информацию с отключенными СЗИ;

            - менять настройки СЗИ.

11.12. Администратору безопасности запрещается менять настройки программно-аппаратных СЗИ установленных специалистом организации, имеющей лицензию на деятельность по технической защите информации, без согласования с этой организацией.

11.13. Криптографические средства защиты информации должны использоваться в соответствии с технической и эксплутационной документацией на них, а также в соответствии с правилами пользования ими.
12. Хранение персональных данных

12.1. Хранение персональных данных должно происходить в порядке, исключающем их утрату и/или их неправомерное использование. 

12.2. Документы содержащие персональные данные должны находиться в металлических запирающихся на ключ и опломбированных шкафах (далее - хранилища). 

12.3. Материалы, связанные с анкетированием, относятся к документам, содержащим персональные данные высокой степени конфиденциальности и помещаются в отдельное дело. 

12.4. При отзыве согласия субъекта персональных данных его данные передаются на архивное хранение в МАУ «Шарлыкский МФЦ». Организация хранения, комплектования, учета и использования содержащих персональные данные архивных документов должна происходить в соответствии с законодательством об архивном деле в Российской Федерации. 

12.5. Специалисты, ответственные за хранение документов, содержащих персональные данные, назначаются приказом директора МАУ «Шарлыкский МФЦ». 

12.6. Печати, штампы, бланки документов, ключи от хранилищ хранятся только в металлическом шкафу (сейфе) директора или главного бухгалтера МАУ «Шарлыкский МФЦ». 

13. Уничтожение персональных данных

13.1. Уничтожение документов, содержащих персональные данные, производится по достижении целей их обработки. 

13.2. Уничтожению подлежат документы, не подлежащие архивному хранению, а также не имеющие научно-исторической ценности или иного практического значения. 

13.3. Для уничтожения приказом директора МАУ «Шарлыкский МФЦ» создается экспертная комиссия в составе не менее трех человек. 

13.4. Уничтожение производится после утверждения директором МАУ «Шарлыкский МФЦ» заполненного акта по форме, определенной Приложением 6 к настоящему Положению. 

13.5. Накапливаемые для уничтожения документы, копии документов, черновики, содержащие персональные данные должны храниться в отдельном деле или другом контейнере, доступ к которому физически ограничен. 

13.6. Черновики, копии документов, документы, не подлежащие учету, разрешается уничтожать без составления акта и создания комиссии.
13.7. Уничтожение документов на бумажных носителях, содержащих ПДн, производится путем сжигания или измельчения на фрагменты, гарантирующие невозможность восстановления текста.
 13.8. Уничтожение ПДн на машинных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или программным удалением необходимой информации, содержащей ПДн.  

14. Передача персональных данных

14.1. При передаче персональных данных субъекта оператор должен соблюдать следующие требования: 

14.1.1. Не сообщать персональные данные заявителя в коммерческих целях без его письменного согласия. 

14.1.2. Предупреждать лиц, получающих персональные данные заявителя, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные заявителя, обязаны соблюдать режим секретности (конфиденциальности). 

14.1.3. Разрешать доступ к персональным данным заявителей только специально уполномоченным лицам, определенным приказом, при этом указанные лица должны иметь право получать только те персональные данные заявителя, которые необходимы для выполнения конкретных функций. 

14.1.4. Не запрашивать информацию о состоянии здоровья заявителя, за исключением тех сведений, которые относятся к вопросу о возможности предоставления услуги. 

14.1.5. Передавать персональные данные заявителя его представителям в порядке, установленном Гражданским Кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными заявителя, которые необходимы для выполнения указанными представителями их функций. 

14.2. Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных. 

14.3. Транспортировка, передача носителей персональных данных должна происходить в порядке, исключающем случайную утрату носителей или утечку персональных данных (например, папки, портфели, кейсы). 

14.4. Не допускается отвечать на вопросы, связанные с передачей персональной информации, по телефону или факсу. 

14.5. Порядок передачи персональных данных между специалистами в пределах МАУ «Шарлыкский МФЦ»:
14.5.1. Передача персональных данных может осуществляться только лицам, имеющим допуск к персональным данным. 

14.5.2. При смене специалистов, ответственных за хранение документов, содержащих персональные данные, составляется акт приема-передачи ключей. 

14.6. Запрещается выносить документы, содержащие персональные данные заявителя, из служебных помещений для работы с ними вне помещения МАУ «Шарлыкский МФЦ». 

14.7. Лицам, выезжающим на другие территории, за исключением транспортировки дела в суд, запрещается иметь при себе в пути следования документы и машинные носители, содержащие персональные данные. Эти материалы должны быть направлены заранее в адрес организации по месту командировки сотрудника заказными или ценными почтовыми отправлениями. 

15. Обязанности оператора учреждения 
при обращении субъекта персональных данных 
либо при получении запроса субъекта персональных данных 
или его представителя

15.1. МАУ «Шарлыкский МФЦ» обязано предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. 

15.2. МАУ «Шарлыкский МФЦ» обязано сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.  

15.3. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя МАУ «Шарлыкский МФЦ» обязано дать в письменной форме мотивированный ответ, содержащий ссылку на основания для такого отказа, определенные Федеральным законом 152-ФЗ, в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. 

15.4. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, МАУ «Шарлыкский МФЦ» обязано внести в них необходимые изменения. 

15.5. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. 

16. Ответственность работников МАУ «Шарлыкский МФЦ» за нарушение норм, регулирующих обработку и защиту ПДн
16.1. Персональная ответственность является одним из главных требований к организации функционирования системы защиты персональных данных и обязательным условием обеспечения эффективности функционирования данной системы.
16.2. Каждый специалист МАУ «Шарлыкский МФЦ», получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность (неразглашение) информации. 

16.3. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством Российской Федерации. 

16.4. Неправомерность деятельности МАУ «Шарлыкский МФЦ» и участников МАУ «Шарлыкский МФЦ» по сбору и использованию персональных данных может быть установлена в судебном порядке. 

16.5. Администратор несет ответственность за достаточность и эффективность применяемых организационных и технических мер, а также за невыполнение, некачественное или несвоевременное выполнение возложенных на него функций. 

           16.6. Работник Учреждения, имеющий доступ к персональным данным субъекта и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба Учреждению (в соответствии с п.7 ст. 243 Трудового кодекса РФ).

Приложение 1
к Положению 

ОБЯЗАТЕЛЬСТВО

о неразглашении персональных данных, обрабатываемых 
в МАУ «Шарлыкский МФЦ»

Я, _______________________________________________________________________,

(фамилия, имя, отчество)

в период трудовых отношений с МАУ «Шарлыкский МФЦ» и в течение 5 (пяти) лет после их окончания в соответствии с Положением по обеспечению безопасности персональных данных в МАУ «Шарлыкский МФЦ» обязуюсь:

1) не разглашать и не передавать третьим лицам, сведения, содержащие персональные данные, которые будут мне доверены или станут известны по работе, кроме случаев, предусмотренных законодательством Российской Федерации и с разрешения директора МАУ «Шарлыкский МФЦ»;

2) выполнять относящиеся ко мне требования приказов, инструкций и положений по работе с персональными данными, действующих в МАУ «Шарлыкский МФЦ»;

3) в случае попытки посторонних лиц получить от меня сведения, содержащие персональные данные, немедленно сообщить об этом инженеру автоматизированных систем управления производством (АСУП) или директору МАУ «Шарлыкский МФЦ»;

4) не производить преднамеренных действий, нарушающих достоверность, целостность, доступность и/или конфиденциальность персональных данных, хранимых и обрабатываемых с использованием информационных систем персональных данных МАУ «Шарлыкский МФЦ», либо без их использования;
5) в случае увольнения обязуюсь незамедлительно передать МАУ «Шарлыкский МФЦ»» все носители, содержащие персональные данные, полученные во время работы.

До моего сведения также доведены с разъяснениями соответствующие положения по обеспечению сохранности персональных данных, обрабатываемых в МАУ «Шарлыкский МФЦ».

Мне известно, что нарушение этого обязательства может повлечь гражданскую, уголовную, административную, дисциплинарную и иную ответственность, предусмотренную законодательством Российской Федерации.

С Положением по обеспечению безопасности персональных данных и информационной безопасности в муниципальном автономном учреждении Шарлыкского района Оркенбургской области «Шарлыкский районный многофункциональный центр предоставления государственных и муниципальных услуг» ознакомлен(а).

Проинструктировал: _________________
____________________________________

                                  (должность)


(подпись)                              (ФИО)

«___»______________ _______г.

Обязательство принял: ______________ 
____________________________________


                  (должность) 

(подпись)                                  (ФИО)

«___»______________ _______ г.
Приложение 2

к Положению

СОГЛАСИЕ на обработку персональных данных

Я, ______________________________________________________________________, 

(Фамилия Имя Отчество заявителя)

проживающий(ая) по адресу:____________________________________________________,

паспорт серия____________№_________________,

выдан________________________________________________________________________

	являясь Законным представителем субъекта персональных данных (заполняется в случае обращения законного представителя субъекта персональных данных), _________________________________________________________________________________
(Фамилия, Имя, Отчество)

_________________серия_________№__________________выдан________________(вид основного документа, удостоверяющий личность)
_________________________________________________________________________________,

 (кем и когда)

проживающий(ая) по адресу_________________________________________________________
_________________________________________________________________________________, 

 на основании_____________________________________________________________________

_________________________________________________________________________________

(документ, подтверждающий полномочия законного представителя подопечного)


даю свое согласие на обработку (включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных)  с использованием средств автоматизации или без использования таких средств в муниципальном автономном учреждении Шарлыкского района Оренбургской области «Шарлыкский районный многофункциональный центр предоставлениягосударственных и муниципальных услуг» моих персональных данных/персональных данных моего подопечного (фамилия, имя, отчество, адрес, паспортные данные и другие персональные данные в объеме, содержащемся в представляемых документах, необходимых для получения выбранной государственной (муниципальной) услуги) в целях получения государственной (муниципальной) услуги

_____________________________________________________________________________

Также даю свое согласие на принятие решений на основании обработки моих персональных данных, порождающие юридические последствия в отношении меня или иным образом затрагивающие мои права и законные интересы.

Мне разъяснен порядок принятия решения на основании обработки моих персональных данных и возможные юридические последствия такого решения, а также предоставлена возможность заявить возражение против такого решения, и разъяснен порядок защиты моих прав и законных интересов.

Настоящее согласие действует со дня его подписанияв течение пяти лет или до дня его отзыва в письменной форме.

Дата «____»___________20___г. 

                                                             ________________ _________________ 

                                                                  подпись       расшифровка подписи
                                                                                                            Приложение 3
к Положению

Частная модель угроз

безопасности персональных данных при их обработке в ИСПДн 
МАУ «Шарлыкский МФЦ»
Сокращения, условные обозначения

АРМ - автоматизированное рабочее место

ВИ - видовая информация

ВТСС - вспомогательные технические средства и системы

ИСПДн - информационная система персональных данных

КЗ - контролируемая зона

МЭ - межсетевой экран

НДВ - недекларированные возможности

НСД - несанкционированный доступ

ОБПДн - обеспечение безопасности персональных данных

ОС - операционная система

ПДн - персональные данные

ПМВ - программно-математическое воздействие

ПО - программное обеспечение

ПЭМИН - побочные электромагнитные излучения и наводки

РИ - речевая информация

СВТ - средство вычислительной техники

СЗИ - средство защиты информации

СПИ - стеганографическое преобразование информации

СЭУПИ - специальные электронные устройства перехвата информации

ТКУИ - технический канал утечки информации

ТСОИ - технические средства обработки информации

УБПДн - угрозы безопасности персональных данных

ИСПДн МАУ «Шарлыкский МФЦ» - информационная система, принадлежащая МАУ «Шарлыкский МФЦ», классифицированная в определенном законодательством порядке, в которой обрабатываются персональные данные.

Термины и определения

Автоматизированная система - система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.

Аутентификация отправителя данных - подтверждение того, что отправитель полученных данных соответствует заявленному.

Безопасность персональных данных - состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.

Вирус (компьютерный, программный) - исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Вредоносная программа - программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.

Вспомогательные технические средства и системы - технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных, или в помещениях, в которых установлены информационные системы персональных данных.

Доступ в операционную среду компьютера (информационной системы персональных данных) - получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.

Доступ к информации - возможность получения информации и ее использования.

Закладочное устройство - элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).

Защищаемая информация - информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Идентификация - присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

Информативный сигнал - электрические сигналы, акустические, электромагнитные и другие физические поля, по параметрам которых может быть раскрыта конфиденциальная информация (персональные данные), обрабатываемая в информационной системе персональных данных.

Информационная система персональных данных - это информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

Информационные технологии - процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов.

Источник угрозы безопасности информации - субъект доступа, материальный объект или физическое явление, являющиеся причиной возникновения угрозы безопасности информации.

Контролируемая зона - это пространство, в котором исключено неконтролируемое пребывание сотрудников и посетителей оператора и посторонних транспортных, технических и иных материальных средств.

Межсетевой экран - локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.

Недекларированные возможности - функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.

Несанкционированный доступ (несанкционированные действия) - доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим техническим характеристикам и функциональному предназначению.

Носитель информации - физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Перехват (информации) - неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.

Побочные электромагнитные излучения и наводки - электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.

Пользователь информационной системы персональных данных - лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.

Правила разграничения доступа - совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.

Программная закладка - скрытно внесенный в программное обеспечение функциональный объект, который при определенных условиях способен обеспечить несанкционированное программное воздействие. Программная закладка может быть реализована в виде вредоносной программы или программного кода.

Программное (программно-математическое) воздействие - несанкционированное воздействие на ресурсы автоматизированной информационной системы, осуществляемое с использованием вредоносных программ.

Ресурс информационной системы - именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.

Средства вычислительной техники - совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Субъект доступа (субъект) - лицо или процесс, действия которого регламентируются правилами разграничения доступа.

Технические средства информационной системы персональных данных - средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации.

Технический канал утечки информации - совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.

Угрозы безопасности персональных данных - совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

Утечка (защищаемой) информации по техническим каналам - неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.

Уязвимость - некая слабость, которую можно использовать для нарушения системы или содержащейся в ней информации.

Целостность информации - состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими на него право.

Введение

Современная система обеспечения информационной безопасности должна строиться на основе комплексирования разнообразных мер защиты и должна опираться на современные методы прогнозирования, анализа и моделирования возможных угроз безопасности информации и последствий их реализации. 

Результаты моделирования предназначены для выбора адекватных оптимальных методов парирования угроз. 

На стадии моделирования проведено изучение и анализ существующей обстановки и выявлены актуальные угрозы безопасности ПДн в составе ИСПДн МАУ «Шарлыкский МФЦ». 

Модель угроз построена в соответствии с «Базовой моделью угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденной заместителем директора ФСТЭК России 15 февраля 2008 года.
1. Описание подхода к моделированию угроз безопасности ПДн.

Модель угроз безопасности ПДн в составе ИСПДн МАУ «Шарлыкский МФЦ» разработана на основе вышеуказанных методических документов ФСТЭК.

На основе «Базовой модели угроз безопасности ПДн при их обработке в ИСПДн» проведена классификация угроз безопасности ПДн в составе ИСПДн МАУ «Шарлыкский МФЦ» и составлен перечень угроз безопасности ПДн в составе ИСПДн.

На основе составленного перечня угроз безопасности ПДн в составе ИСПДн с помощью «Методики определения актуальных угроз безопасности ПДн при их обработке в ИСПДн» построена модель угроз безопасности ПДн в составе ИСПДн МАУ «Шарлыкский МФЦ» и выявлены актуальные угрозы.

2. Классификация угроз
безопасности персональных данных в ИСПДн
МАУ «Шарлыкский МФЦ»
Состав и содержание УБПДн определяется совокупностью условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к ПДн.

Совокупность таких условий и факторов формируется с учетом характеристик ИСПДн, свойств среды (пути) распространения информативных сигналов, содержащих защищаемую информацию, и возможностей источников угроз.

К характеристикам ИСПДн, обуславливающим возникновение УБПДн, можно отнести:

    Утрата ПДн

    Нарушение целостности ПДн

    Подмена ПДн

    Кража ПДн

ИСПДн МАУ «Шарлыкский МФЦ» представляет собой   совокупность   информационных и программно-аппаратных элементов и их особенностей как объектов обеспечения безопасности.

Основными элементами ИСПДн являются:

    АРМ специалиста

    ПО обеспечивающее обработку ПДн

Основными элементами канала реализации УБПДн являются:

    источник УБПДн - субъект, материальный объект или физическое явление, создающие УБПДн;

   среда (путь) распространения ПДн или воздействий, в которой физическое поле, сигнал, данные или программы могут распространяться и воздействовать на защищаемые свойства (конфиденциальность, целостность, доступность) ПДн;

    носитель ПДн - физическое лицо или материальный объект, в том числе физическое поле, в котором ПДн находят свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.

Носители ПДн могут содержать информацию, представленную в следующих видах:

 видовая информация (ВИ), представленная в виде текста и изображений различных устройств отображения информации средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн;

 информация, обрабатываемая (циркулирующая) в ИСПДн, в виде электрических, электромагнитных, оптических сигналов;

 информация, обрабатываемая в ИСПДн, представленная в виде бит, байт, файлов и других логических структур.

В целях формирования систематизированного перечня УБПДн при их обработке в ИСПДн угрозы классифицируются в соответствии со следующими признаками:

    по виду защищаемой от УБПДн информации, содержащей ПДн;

    по видам возможных источников УБПДн;

    по типу ИСПДн, на которые направлена реализация УБПДн;

    по способу реализации УБПДн;

  по виду нарушаемого свойства информации (виду несанкционированных действий, осуществляемых с ПДн);

    по используемой уязвимости;

    по объекту воздействия.

Реализация одной из УБПДн перечисленных классов или их совокупности может привести к следующим типам последствий для субъектов ПДн:

    значительным негативным последствиям для субъектов ПДн;

    негативным последствиям для субъектов ПДн;

    незначительным негативным последствиям для субъектов ПДн;

    не приводит к негативным последствиям для субъектов ПДн.

Угрозы утечки ПДн по техническим каналам однозначно описываются характеристиками источника информации, среды (пути) распространения и приемника информативного сигнала, то есть определяются характеристиками технического канала утечки.

Угрозы, связанные с НСД, представляются в виде совокупности обобщенных классов возможных источников угроз НСД, уязвимостей программного и аппаратного обеспечения ИСПДн, способов реализации угроз, объектов воздействия (носителей защищаемой информации) и возможных деструктивных действий. Такое представление описывается следующей формализованной записью: угроза НСД := <источник угрозы>, <уязвимость программного или аппаратного обеспечения>, <способ реализации угрозы>, <объект воздействия>, <несанкционированный доступ>.

3. Общее описание угроз безопасности персональных данных,

обрабатываемых в ИСПДн МАУ «Шарлыкский МФЦ»

При обработке ПДн в ИСПДн «МФЦ» возможна реализация следующих видов УБПДн:

- Утрата ПДн;

- Нарушение целостности ПДн;

- Подмена ПДн;

- Кража ПДн.

3.1. Угрозы утечки информации по техническим каналам.

При обработке ПДн в ИСПДн возможно возникновение УБПДн за счет реализации следующих технических каналов утечки информации:

    угроза утечки видовой информации;

    угроза утечки информации по каналам побочных электромагнитных излучений и наводок(ПЭМИН).

Возникновение угроз утечки акустической (речевой) информации, содержащаяся непосредственно в произносимой речи пользователя ИСПДн, при обработке ПДн в ИСПДн, возможно при наличии функций голосового ввода ПДн в ИСПДн или функций воспроизведения ПДн акустическими средствами ИСПДн.

Реализация угрозы утечки видовой информации возможна за счет просмотра информации с помощью оптических (оптикоэлектронных) средств с экранов дисплеев и других средств отображения средств вычислительной техники, информационно-вычислительных комплексов, технических средств обработки графической, видео- и буквенно-цифровой информации, входящих в состав ИСПДн.

Угрозы утечки информации по каналу ПЭМИН, возможны из-за наличия электромагнитных излучений, в основном, монитора и системного блока компьютера. Основную опасность представляют угрозы утечки из-за наличия электромагнитных излучений монитора.

3.2.  Угрозы несанкционированного доступа.

Угрозы НСД в ИСПДн с применением программных и программно-аппаратных средств реализуются при осуществлении несанкционированного, в том числе случайного доступа, в результате которого осуществляется нарушение конфиденциальности (копирования, несанкционированного распространения), целостности (уничтожения, изменения) и доступности (блокирования) ПДн, и включают в себя:

 угрозы доступа (проникновения) в операционную среду компьютера с использованием штатного программного обеспечения (средств операционной системы или прикладных программ общего применения);

 угрозы создания нештатных режимов работы программных (программно-аппаратных) средств за счет преднамеренных изменений служебных данных, игнорирования предусмотренных в штатных условиях ограничений на состав и характеристики обрабатываемой информации, искажения (модификации) самих данных и т.п.;

 угрозы внедрения вредоносных программ (программно-математического воздействия).

4. Модель угроз безопасности персональных данных,

обрабатываемых в ИСПДн МАУ «Шарлыкский МФЦ»

В соответствии с разделом 3 при обработке ПДн в ИСПДн МАУ «Шарлыкский МФЦ», возможна реализация следующих видов УБПДн:

    угрозы утечки информации по техническим каналам связи

    угрозы НСД к ПДн, обрабатываемым в ИСПДн

4.1. Угрозы утечки информации по техническим каналам.

При обработке ПДн в ИСПДн возможно возникновение УБПДн за счет реализации следующих технических каналов утечки информации:

    Угрозы утечки акустической (речевой) информации;

    Угрозы утечки видовой информации;

    Угрозы утечки информации по каналам ПЭМИН.

4.1.1. Угрозы утечки акустической (речевой) информации.

В ИСПДн «МФЦ» не реализованы функции голосового ввода ПДн в ИСПДн. Акустические средства воспроизведения ПДн в ИСПДн «МФЦ» не предусмотрены.

Рассмотрение угроз утечки акустической (речевой) информации не целесообразно в связи с отсутствием предпосылок возникновения угроз.

4.1.2. Угрозы утечки видовой информации.

В ИСПДн «МФЦ» отсутствует возможность неконтролируемого пребывания физических лиц в служебных помещениях или в непосредственной близости от них, соответственно отсутствует возможность непосредственного наблюдения посторонними лицами ПДн.

Рассмотрение угроз утечки видовой информации не целесообразно в связи с отсутствием предпосылок возникновения угроз.

4.1.3. Угрозы утечки информации по каналам ПЭМИН.

Рассмотрение  угроз  безопасности  ПДн,  связанных  с  перехватом  ПЭМИН  в  ИСПДн «МФЦ», избыточно, так как носители ПДн (технические средства ИСПДн, создающие физические поля, в которых информация находит свое отражение в виде символов, образов, сигналов, технических  решений  и  процессов,  количественных  характеристик  физических  величин) находятся в пределах контролируемой зоны.

4.2. Угрозы НСД к ПДн, обрабатываемым в ИСПДн.

Угрозы НСД связаны с действиями нарушителей, имеющих доступ к ИСПДн, включая пользователей   ИСПДн,  реализующих   угрозы   непосредственно   в   ИСПДн .   Кроме   этого, источниками угроз НСД к информации в ИСПДн могут быть аппаратные закладки и отчуждаемые носители вредоносных программ.

В ИСПДн «МФЦ» возможны:

    Получение физического доступа к источнику ПДн

4.2.1. Общая характеристика источников угроз НСД.

Источниками угроз НСД в ИСПДн могут быть:

    нарушитель;

    носитель вредоносной программы;

    аппаратная закладка.

4.2.1.1. Нарушитель. 

Внутренние потенциальные нарушители подразделяются на восемь категорий в зависимости от способа доступа и полномочий доступа к ПДн (Таблица 1).
Таблица 1

	Категория нарушителя
	Способ доступа и полномочия

	лица, имеющие санкционированный доступ к ИСПДн, но не имеющие доступа к ПДн.
	 иметь доступ к фрагментам информации, содержащей ПДн и распространяющейся по внутренним каналам связи ИСПДн;

 располагать фрагментами информации о топологии ИСПДн (коммуникационной части подсети) и об используемых коммуникационных протоколах и их сервисах;

 располагать именами и вести выявление паролей зарегистрированных пользователей;

 изменять конфигурацию технических средств ИСПДн, вносить в нее программно-аппаратные закладки и обеспечивать съем информации, используя непосредственное подключение к техническим средствам ИСПДн.

	зарегистрированные пользователи ИСПДн, осуществляющие ограниченный доступ к ресурсам ИСПДн с рабочего места.
	 обладает всеми возможностями лиц первой категории;

 знает, по меньшей мере, одно легальное имя доступа;

 обладает всеми необходимыми атрибутами (например, паролем), обеспечивающими доступ к некоторому подмножеству ПДн;

	
	 располагает конфиденциальными данными, к которым имеет доступ.

Его доступ, аутентификация и права по доступу к некоторому подмножеству ПДн должны регламентироваться соответствующими правилами разграничения доступа.

	зарегистрированные пользователи ИСПДн, осуществляющие удаленный доступ к ПДн по локальным и (или) распределенным информационным системам.
	 обладает всеми возможностями лиц первой и второй категорий;

 располагает информацией о топологии ИСПДн на базе локальной и (или) распределенной информационной системы, через которую осуществляется доступ, и о составе технических средств ИСПДн;

 имеет возможность прямого (физического) доступа к фрагментам технических средств ИСПДн

	зарегистрированные пользователи ИСПДн с полномочиями администратора безопасности сегмента (фрагмента) ИСПДн.
	 обладает всеми возможностями лиц предыдущих категорий;

 обладает полной информацией о системном и прикладном программном обеспечении, используемом в сегменте (фрагменте) ИСПДн;

 обладает полной информацией о технических средствах и конфигурации сегмента (фрагмента) ИСПДн;

 имеет доступ к средствам защиты информации и протоколирования, а также к отдельным элементам, используемым в сегменте (фрагменте) ИСПДн;

 имеет доступ ко всем техническим средствам сегмента (фрагмента) ИСПДн;

 обладает правами конфигурирования и административной настройки некоторого подмножества технических средств сегмента (фрагмента) ИСПДн.

	зарегистрированные пользователи с полномочиями системного администратора ИСПДн
	 обладает всеми возможностями лиц предыдущих категорий;

 обладает полной информацией о системном и прикладном программном обеспечении ИСПДн;

 обладает полной информацией о технических средствах и конфигурации ИСПДн;

 имеет доступ ко всем техническим средствам обработки информации и данным ИСПДн;

 обладает правами конфигурирования и административной настройки технических средств ИСПДн.

Специалист отдела АСУ выполняет конфигурирование и управление программным обеспечением (ПО) и оборудованием, включая оборудование, отвечающее за безопасность защищаемого объекта: средства криптографической защиты информации, мониторинга, регистрации, архивации, защиты от НСД

	зарегистрированные пользователи с полномочиями администратора безопасности ИСПДн
	 обладает всеми возможностями лиц предыдущих категорий;

 обладает полной информацией об ИСПДн;

 имеет доступ к средствам защиты информации и протоколирования и к части ключевых элементов ИСПДн;

 не имеет прав доступа к конфигурированию технических средств сети, за исключением контрольных (инспекционных).

Администратор безопасности отвечает за соблюдение правил разграничения доступа, за генерацию ключевых элементов, смену паролей. Администратор безопасности осуществляет аудит тех же средств защиты объекта, что и сотрудник отдела АСУ

	программисты-разработчики (поставщики) прикладного программного обеспечения и лица, обеспечивающие его сопровождение на защищаемом объекте
	 обладает информацией об алгоритмах и программах обработки информации на ИСПДн;

 обладает возможностями внесения ошибок, недекларированных возможностей, программных

	
	закладок, вредоносных программ в программное обеспечение ИСПДн на стадии ее разработки, внедрения и сопровождения;

 может располагать любыми фрагментами информации о топологии ИСПДн и технических средствах обработки и защиты ПДн, обрабатываемых в ИСПДн

	разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств на ИСПДн
	 обладает возможностями внесения закладок в технические средства ИСПДн на стадии их разработки, внедрения и сопровождения;

 может располагать любыми фрагментами информации о топологии ИСПДн и технических средствах обработки и защиты информации в ИСПДн


4.2.1.2. Носитель вредоносной программы.

Носителем вредоносной программы может быть аппаратный элемент компьютера или программный контейнер. Если вредоносная программа не ассоциируется с какой-либо прикладной программой, то в качестве ее носителя рассматриваются:

•
отчуждаемый носитель, то есть дискета, оптический диск (CD-R, CD-RW), флэш-память, отчуждаемый винчестер и т.п.;

•
встроенные носители информации (винчестеры, микросхемы оперативной памяти, процессор, микросхемы системной платы, микросхемы устройств, встраиваемых в системный блок, - видеоадаптера, сетевой платы, звуковой платы, модема, устройств ввода/вывода магнитных жестких и оптических дисков, блока питания и т.п., микросхемы прямого доступа к памяти, шин передачи данных, портов ввода/вывода);

•
микросхемы внешних устройств (монитора, клавиатуры, принтера, модема, сканера и т.п.).

Если вредоносная программа ассоциируется с какой-либо прикладной файлами, имеющими определенные расширения или иные атрибуты, с передаваемыми по сети, то ее носителями являются:

•
пакеты передаваемых по компьютерной сети сообщений; 

•
файлы (текстовые, графические, исполняемые и т.д.).

4.2.1.3. Аппаратная закладка.

В ИСПДн «МФЦ» отсутствует возможность неконтролируемого пребывания физических лиц в служебных помещениях или в непосредственной близости от них, соответственно отсутствует возможность установки аппаратных закладок посторонними лицами.

Существование данного источника угроз маловероятно также из-за несоответствия стоимости аппаратных закладок, сложности их скрытой установки и полученной в результате информации.

4.2.2. Общая характеристика уязвимостей ИСПДн.

Уязвимость ИСПДн – недостаток или слабое место в системном или прикладном программном (программно-аппаратном) обеспечении автоматизированной информационной системы, которое может быть использовано для реализации угрозы безопасности персональных данных.

Причины возникновения уязвимостей:

•
ошибки при проектировании и разработке программного (программно-аппаратного) обеспечения;

•
преднамеренные действия по внесению уязвимостей в ходе проектирования и разработки программного (программно-аппаратного) обеспечения;

•
неправильные настройки программного обеспечения, неправомерное изменение режимов работы устройств и программ;

•
несанкционированное внедрение и использование неучтенных программ с последующим необоснованным расходованием ресурсов (загрузка процессора, захват оперативной памяти и памяти на внешних носителях);

•
внедрение вредоносных программ, создающих уязвимости в программном и программно-аппаратном обеспечении;

•
несанкционированные
неумышленные
действия
пользователей, приводящие к возникновению уязвимостей;

•
сбои в работе аппаратного и программного обеспечения (вызванные сбоями в электропитании, выходом из строя аппаратных элементов в результате старения и снижения надежности, внешними воздействиями электромагнитных полей технических устройств и др.)

К основным группам уязвимостей ИСПДн, относятся: 

•
системное ПО

•
прикладное ПО

4.2.2.1. Характеристика уязвимостей системного ПО.

Уязвимости системного программного обеспечения необходимо рассматривать с привязкой к архитектуре построения вычислительных систем. При этом возможны уязвимости:

•
в микропрограммах, в прошивках ПЗУ, ППЗУ;

•
в средствах операционной системы, предназначенных для управления локальными ресурсами ИСПДн (обеспечивающих выполнение функций управления процессами, памятью, устройствами ввода/вывода, интерфейсом с пользователем и т.п.), драйверах, утилитах;

•
в средствах операционной системы, предназначенных для выполнения вспомогательных функций, - утилитах (архивирования, дефрагментации и др.), системных обрабатывающих программах (компиляторах, компоновщиках, отладчиках
и т.п.), программах предоставления пользователю дополнительных услуг (специальных вариантах интерфейса, калькуляторах, играх и т.п.), библиотеках процедур различного назначения (библиотеках математических функций, функций ввода/вывода и т.д.);

•
в средствах коммуникационного взаимодействия (сетевых средствах) операционной системы.

Уязвимости в микропрограммах и в средствах операционной системы, предназначенных для управления локальными ресурсами и вспомогательными функциями, могут представлять собой:

•
функции, процедуры, изменение параметров которых определенным образом позволяет использовать их для несанкционированного доступа без обнаружения таких изменений операционной системой;

•
фрагменты кода программ («дыры», «люки»), введенные разработчиком, позволяющие обходить процедуры идентификации, аутентификации, проверки целостности и др.;

•
отсутствие необходимых средств защиты (аутентификации, проверки целостности, проверки форматов сообщений, блокирования не санкционированно модифицированных функций и т.п.);

•
ошибки в программах (в объявлении переменных, функций и процедур, в кодах программ), которые при определенных условиях (например, при выполнении логических переходов) приводят к сбоям, в том числе к сбоям функционирования средств и систем защиты информации.

Уязвимости протоколов сетевого взаимодействия связаны с особенностями их программной реализации и обусловлены ограничениями на размеры применяемого буфера, недостатками процедуры аутентификации, отсутствием проверок правильности служебной информации и др.

4.2.4.
Общая характеристика УБПДн, реализуемых с использованием протоколов межсетевого взаимодействия.

Классификация угроз, реализуемых по сети, приведена в Таблице 2. В её основу положено семь первичных признаков классификации.

Таблица 2 

	№ п/п
	Признак классификации
	Тип угрозы
	Описание

	1
	Характер угрозы
	Пассивные
	угроза, при реализации которой не оказывается непосредственное влияние на работу ИСПДн, но могут быть нарушены установленные правила разграничения доступа к ПДн или сетевым ресурсам

	
	
	Активные
	угроза, связанная с воздействием на ресурсы ИСПДн, при реализации
которой
оказывается непосредственное влияние на работу системы (изменение конфигурации, нарушение работоспособности и т.д.), и с нарушением установленных правил разграничения доступа к ПДн или сетевым ресурсам

	2
	Цель реализации угрозы
	нарушение конфиденциальности

	
	
	нарушение целостности

	
	
	нарушение доступности

	3
	Условие начала осуществления процесса реализации угрозы
	может реализовываться угроза по запросу от объекта, относительно которого реализуется угроза. В этом случае нарушитель ожидает передачи запроса определенного типа, который и будет условием начала осуществления несанкционированного доступа




С учетом проведенной классификации можно выделить угрозы, реализуемые с использованием протоколов межсетевого взаимодействия:

• угрозы «Анализа сетевого трафика» с перехватом передаваемой из ИСПДн и принимаемой в ИСПДн из внешних сетей информации;

• угрозы сканирования, направленные на выявление типа или типов используемых операционных систем, сетевых адресов рабочих станций ИСПДн, топологии сети, открытых портов и служб, открытых соединений и др.;

• угрозы внедрения ложного объекта как в ИСПДн, так и во внешних сетях; угрозы подмены доверенного объекта;

• угрозы
навязывания
ложного
маршрута
путем
несанкционированного
изменения маршрутно-адресных данных как внутри сети, так и во внешних сетях;

• угрозы выявления паролей;

• угрозы типа «Отказ в обслуживании»;

• угрозы удаленного запуска приложений;

• грозы внедрения по сети вредоносных программ.
4.2.4.1. Анализ сетевого трафика.

Исследование характеристик сетевого трафика, перехват передаваемых данных, в том числе идентификаторов и паролей пользователей.

4.2.4.2. Сканирование сети.

Определение протоколов, доступных портов сетевых служб, законов формирования идентификаторов соединений, активных сетевых сервисов, идентификаторов и паролей пользователей.

4.2.4.3. Угроза выявления пароля.

Выполнение любого деструктивного действия, связанного
с получением несанкционированного доступа.

4.2.4.4. Подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа.

Изменение трассы прохождения сообщений, несанкционированное изменение маршрутно-адресных данных. Несанкционированный доступ к сетевым ресурсам, навязывание ложной информации.

4.2.4.5. Навязывание ложного маршрута сети.

Несанкционированное изменение маршрутно-адресных данных, анализ и модификация передаваемых данных, навязывание ложных сообщений.

4.2.4.6. Внедрение ложного объекта сети.

Перехват и просмотр трафика. Несанкционированный доступ к сетевым ресурсам, навязывание ложной информации.

4.2.4.7. Отказ в обслуживании.

• снижение пропускной способности каналов связи, производительности сетевых устройств. Снижение производительности серверных приложений;
• невозможность передачи сообщений из-за отсутствия доступа к среде передачи, отказ в установлении соединения. Отказ в предоставлении сервиса (электронной почты, файлового и т.д.);
• невозможность передачи, сообщений из-за отсутствия корректных маршрутно-адресных данных. Невозможность получения услуг ввиду несанкционированной модификации идентификаторов, паролей и т.п.

• нарушение работоспособности сетевых устройств.
4.2.4.8. Удаленный запуск приложений.

• путем рассылки файлов, содержащих деструктивный исполняемый код, вирусное заражение;
• путем переполнения буфера серверного приложения;
4.2.5. Общая характеристика угроз программно-математических воздействий.

Программно-математическое воздействие - это воздействие с помощью вредоносных программ. Программой с потенциально опасными последствиями или вредоносной программой называют некоторую самостоятельную программу (набор инструкций), которая способна выполнять любое непустое подмножество следующих функций:

• скрывать признаки своего присутствия в программной среде компьютера;

• обладать способностью к самодублированию, ассоциированию
себя с другими программами и (или) переносу своих фрагментов в иные области оперативной или внешней памяти;

• разрушать (искажать произвольным образом) код программ в оперативной памяти;

• выполнять без инициирования со стороны пользователя (пользовательской программы в штатном режиме ее выполнения) деструктивные функции (копирование, уничтожение, блокирование и т.п.);

• сохранять фрагменты информации из оперативной памяти в некоторых областях внешней памяти прямого доступа (локальных или удаленных);

• искажать произвольным образом, блокировать и (или) подменять выводимый во внешнюю память или в канал связи массив информации, образовавшийся в результате работы прикладных программ, или уже находящиеся во внешней памяти массивы данных.

Вредоносные программы могут быть внесены (внедрены) как преднамеренно, так и случайно в программное обеспечение, используемое в ИСПДн, в процессе его разработки, сопровождения, модификации и настройки. Кроме этого, вредоносные программы могут быть внесены в процессе эксплуатации ИСПДн с внешних носителей информации или посредством сетевого взаимодействия как в результате НСД, так и случайно пользователями ИСПДн.

Основными видами вредоносных программ, обеспечивающих осуществление НСД являются:

классические программные (компьютерные) вирусы;

вредоносные программы, распространяющиеся по сети (сетевые черви);

другие вредоносные программы, предназначенные для осуществления НСД.

4.2.6. Общая характеристика нетрадиционных информационных каналов.

Нетрадиционный информационный канал - это канал скрытной передачи информации с использованием традиционных каналов связи и специальных преобразований передаваемой информации, не относящихся к криптографическим.

Для формирования нетрадиционных каналов могут использоваться методы: 

• компьютерной стеганографии;

• основанные на манипуляции различных характеристик ИСПДн, которые можно получать санкционировано (например, времени обработки различных запросов, объемов доступной памяти или доступных для чтения идентификаторов файлов или процессов и т.п.).

Методы компьютерной стеганографии предназначены для скрытия факта передачи сообщения путем встраивания скрываемой информации во внешне безобидные данные (текстовые, графические, аудио или видеофайлы) и включают в себя две группы методов, основанных:

• на использовании специальных свойств компьютерных форматов хранения и передачи данных;

• на
избыточности аудио-визуальной
или
текстовой информации
с позиции психофизиологических особенностей восприятия человека.

Нетрадиционные информационные каналы могут быть сформированы на различных уровнях функционирования ИСПДн:

• на аппаратном уровне;

• на уровне микрокодов и драйверов устройств;
• на уровне операционной системы;

• на уровне прикладного программного обеспечения;

• на уровне функционирования каналов передачи данных и линий связи.

4.2.7. Общая характеристика результатов несанкционированного или случайного доступа.

Реализация угроз НСД к информации может приводить к следующим видам нарушения ее безопасности:

• Нарушению конфиденциальности (копирование, неправомерное распространение);

• Нарушению целостности (уничтожение, изменение) за счет воздействия (модификации) на программы и данные пользователя, а также технологическую (системную) информацию. Нарушение целостности информации в ИСПДн может также быть вызвано внедрением в нее вредоносной программы
программно-аппаратной закладки или воздействием на систему защиты информации или ее элементы.

Кроме этого, в ИСПДн возможно воздействие на технологическую сетевую информацию, которая может обеспечивать функционирование различных средств управления вычислительной сетью:

• конфигурацией сети;

• адресами и маршрутизацией передачи данных в сети; 

• функциональным контролем сети;

• безопасностью информации в сети. 

4.3. Определение уровня исходной защищенности ИСПДн  МАУ «Шарлыкский МФЦ»

Таблица 3

	Технические и эксплуатационные характеристики ИСПДн

	Уровень защищенности


	
	Высокий

	Средний

	Низкий


	1. По территориальному размещению:

	локальная ИСПДн, развернутая в пределах одного здания
	+
	
	

	2. По наличию соединения с сетями общего пользования:

	ИСПДн, физически отделенная от сети общего пользования
	+
	
	

	3. По встроенным (легальным) операциям с записями баз персональных данных:


	чтение, поиск
	+
	
	

	запись, удаление, сортировка
	
	+
	

	модификация, передача
	
	+
	

	4. По разграничению доступа к персональным данным:

	ИСПДн, к которой имеет доступ определенный перечень сотрудников организации, являющейся владельцем ИСПДн, либо субъект ПДн
	
	+
	

	5.  5. По наличию соединений с другими базами ПДн иных ИСПДн:

	ИСПДн,
в
которой
используется одна база
ПДн, принадлежащая организации - владельцу данной ИСПДн
	+
	
	

	6. По уровню (обезличивания) ПДн:

	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	
	
	+

	7. По объему ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки:

	ИСПДн, предоставляющая часть ПДн
	
	+
	


Под уровнем исходной защищенности понимается обобщенный показатель, зависящий от технических и эксплуатационных характеристик ИСПДн (Y).

Показатели исходной защищенности ИСПДн 
МАУ «Шарлыкский МФЦ»

В соответствии с Таблицей 3, 62 % характеристик ИСПДн соответствуют уровню не ниже «Высокий», следовательно Y1= 5 .

ИСПДн имеет 5 степень исходной защищенности.

4.4. Определение вероятности реализации угроз в ИСПДн МАУ «Шарлыкский МФЦ»

Под вероятностью реализации угрозы поднимается определяемый экспертным путем показатель, характеризующий, насколько вероятным является реализации конкретной угрозы безопасности ПДн для данной ИСПДн в складывающихся условиях обстановки.

Вероятность (Y2) определяется по 4 вербальным градациям этого показателя:

Таблица 4

	Градация
	Описание
	Вероятность (Y2)

	
	Маловероятная угроза
	 0

	Низкая
	Низкая вероятность угрозы
	 2

	Средняя
	Средняя вероятность угрозы
	 5

	Высокая
	Высокая вероятность угрозы
	 10


Оценка
вероятности
реализации
угрозы
безопасности
различными
категориями нарушителей приведена в Таблице 5.

Таблица 5

	Угроза безопасности ПДн
	Вероятность реализации нарушителем категории Кп

	
	К1
	К2
	К3
	К4
	К5
	К6
	К7
	К8
	Итог Y2

	угрозы
утечки
акустической
(речевой) информации
	
	
	
	
	
	
	
	
	0

	угрозы утечки видовой информации 
	
	
	
	
	
	
	
	
	5

	угрозы утечки информации по каналу ПЭМИН
	
	
	
	
	
	
	
	
	0

	угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода (BIOS), перехват управления загрузкой
	
	
	
	
	
	
	
	
	2

	Подбор пароля BIOS (или дополнительных аппаратных средств аутентификации)
	
	
	
	
	
	
	
	
	2

	Использование технологического пароля BIOS
	
	
	
	
	
	
	
	
	2

	Вскрытие компьютера и аппаратный сброс пароля BIOS
	
	
	
	
	
	
	
	
	0

	Внедрение
аппаратного «клавиатурного шпиона»
	
	
	
	
	
	
	
	
	2

	Загрузка сторонней операционной системы (без средств защиты и разграничения доступа к ресурсам компьютера)
	
	
	
	
	
	
	
	
	0

	угрозы,
реализуемые
после
загрузки операционной системы и направленные на выполнение
несанкционированного доступа     с     применением
стандартных функций      (уничтожение,      копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы (например, системы управления базами данных),      с      применением      специально созданных для выполнения НСД программ (программ     просмотра     и     модификации реестра,
поиска     текстов     в     текстовых файлах и т.п.)
	
	
	
	
	
	
	
	
	2

	Угрозы внедрения вредоносных программ
	
	
	
	
	
	
	
	
	2

	Угрозы «анализа
сетевого трафика» с перехватом информации, передаваемой по локальной сети, а также во внешние сети и принимаемой из внешних сетей
	
	
	
	
	
	
	
	
	0

	Угрозы выявления паролей
	
	
	
	
	
	
	
	
	2

	угрозы типа «отказ в обслуживании»
	
	
	
	
	
	
	
	
	0

	угрозы удалённого запуска приложений
	
	
	
	
	
	
	
	
	0

	угрозы сканирования, направленные на выявление сетевых адресов рабочих станций типа операционной     системы АРМ, открытых портов и служб, открытых соединений и др.
	
	
	
	
	
	
	
	
	0

	угрозы получения НСД путем подмены доверенного объекта
	
	
	
	
	
	
	
	
	0

	угрозы внедрения по сети вредоносных программ
	
	
	
	
	
	
	
	
	0

	угрозы навязывания ложного маршрута путем несанкционированного изменения маршрутно-адресных данных
	
	
	
	
	
	
	
	
	0

	угрозы внедрения ложного объекта сети
	
	
	
	
	
	
	
	
	0


По итогам оценки уровня исходной защищенности (Y1 ) и вероятности реализации угрозы (Y2 ), рассчитывается коэффициент реализуемости угрозы (Y) и определяется возможность реализации угрозы (Таблица 6). Коэффициент реализуемости угрозы рассчитывается по формуле: Y=(Y1+Y2)/20.

Таблица 6
	Угроза безопасности ПДн

	Коэффициент реализуемости угрозы (Y)
	Возможность реализации угрозы

	угрозы утечки акустической (речевой) информации
	0,25
	Низкая

	угрозы утечки видовой информации
	0,35
	Средняя

	угрозы утечки информации по каналу ПЭМИН
	0,25
	Низкая

	угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода
(BIOS), перехват управления загрузкой
	0,35
	Средняя

	Подбор пароля BIOS (или дополнительных аппаратных средств аутентификации)
	0,35
	Средняя

	Использование технологического пароля BIOS
	0,1
	Низкая

	Вскрытие компьютера и аппаратный сброс пароля BIOS
	0,25
	Низкая

	Внедрение аппаратного «клавиатурного шпиона»
	0,35
	Средняя

	Загрузка сторонней операционной системы (без средств защиты и разграничения доступа к ресурсам компьютера) 
	0,25
	Низкая

	угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы (например, системы управления базами данных), с применением специально созданных для выполнения     НСД     программ (программ просмотра
и модификации реестра, поиска текстов в текстовых файлах и т.п.)
	0,35
	средняя

	угрозы внедрения вредоносных программ
	0,35
	Средняя

	угрозы «анализа сетевого трафика» с перехватом информации, передаваемой по локальной сети, а также во внешние сети и принимаемой из внешних сетей
	0,25
	Низкая

	угрозы выявления паролей
	0,35
	Средняя

	угрозы типа «отказ в обслуживании»
	0,25
	Низкая

	угрозы удаленного запуска приложений
	0,25
	Низкая

	угрозы сканирования, направленные на выявление сетевых адресов рабочих станций типа операционной системы АРМ, открытых портов и служб, открытых соединений и др.
	0,25
	Низкая

	угрозы получения НСД путем подмены доверенного объекта
	0,25
	Низкая

	угрозы внедрения по сети вредоносных программ
	0,25
	Низкая

	Угрозы навязывания ложного маршрута путем несанкционированного изменения маршрутно-адресных данных
	0,25
	Низкая

	угрозы внедрения ложного объекта сети
	0,25
	Низкая


4.5. Оценка опасности угроз ИСПДн МАУ «Шарлыкский МФЦ».
Оценка опасности производится на основе опроса специалистов по защите информации и определяется вербальным показателем опасности, который имеет 3 значения:

1). низкая опасность – 2;
2). средняя опасность – 5; 
3). высокая опасность – 10

Оценка опасности приведена в Таблице 7.

Таблица 7

	Угроза безопасности ПДн
	Опасность угроз

	угрозы утечки акустической (речевой) информации
	низкая

	грозы утечки видовой информации
	средняя

	угрозы утечки информации по каналу ПЭМИН
	низкая

	угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода (BIOS), перехват управления загрузкой
	средняя

	подбор пароля BIOS (или дополнительных аппаратных средств аутентификации)
	средняя

	использование технологического пароля BIOS
	низкая

	в
вскрытие компьютера и аппаратный сброс пароля BIOS
	низкая

	внедрение аппаратного «клавиатурного шпиона»
	средняя

	загрузка сторонней операционной системы (без средств защиты и разграничения доступа к ресурсам компьютера)
	низкая

	угрозы,
реализуемые
после
загрузки
операционной
системы
и направленные
на
выполнение
несанкционированного     доступа     с применением     стандартных     функций     (уничтожение,     копирование, перемещение,      форматирование      носителей
тнформации
и
т.п.) операционной     системы     или     какой-либо     прикладной     программы (например, системы управления базами данных), с применением специально созданных для выполнения НСД программ (программ просмотра и модификации реестра, поиска текстов в текстовых файлах и т.п.)
	средняя

	угрозы внедрения вредоносных программ
	средняя

	угрозы
«анализа
сетевого
трафика»
с
перехватом
информации, передаваемой по локальной сети, а также во внешние сети и принимаемой из внешних сетей
	низкая

	угрозы выявления паролей
	средняя

	угрозы типа «отказ в обслуживании»
	низкая

	угрозы удалённого запуска приложений
	низкая

	угрозы сканирования, направленные на выявление [сетевых адресов рабочих станций] типа операционной системы АРМ, открытых портов и служб, открытых соединений и др.
	низкая

	угрозы получения НСД путём подмены доверенного объекта
	низкая

	угрозы внедрения по сети вредоносных программ
	низкая

	угрозы навязывания ложного маршрута путём несанкционированного изменения маршрутно-адресных данных
	низкая

	угрозы внедрения ложного объекта сети
	низкая


5. Перечень актуальных УБПДн в ИСПДн МАУ «Шарлыкский МФЦ».
Отнесение угрозы к актуальной производится по правилам, приведенным в таблице 8.

Таблица 8

	Возможность реализации угрозы
	Показатель опасности угрозы

	
	Низкая 
	Средняя 
	Высокая

	Низкая 
	неактуальная
	неактуальная
	актуальная

	Средняя 
	неактуальная
	актуальная
	актуальная

	Высокая 
	актуальная
	актуальная
	актуальная

	Очень высокая
	актуальная
	актуальная
	актуальная


В соответствии с правилами отнесения угроз безопасности к актуальным, для ИСПДн «МАУ «Шарлыкский МФЦ» существуют следующие актуальные угрозы (Таблица 9).

Таблица 9

	Угроза безопасности ПДн

	Опасность угроз

	угрозы утечки акустической (речевой) информации
	неактуальная

	угрозы утечки видовой информации
	актуальная

	угрозы утечки информации по каналу ПЭМИН
	неактуальная

	угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода (BIOS), перехват управления загрузкой
	неактуальная

	Подбор пароля BIOS (или дополнительных аппаратных средств аутентификации)
	неактуальная

	Использование технологического пароля BIOS
	неактуальная

	Вскрытие компьютера и аппаратный сброс пароля BIOS
	неактуальная

	Внедрение аппаратного «клавиатурного шпиона»
	неактуальная

	Загрузка сторонней операционной системы (без средств защиты и разграничения доступа к ресурсам компьютера)
	неактуальная

	Угрозы,
реализуемые
после
загрузки
операционной
системы
и направленные
на
выполнение
несанкционированного     доступа     с применением     стандартных     функций     (уничтожение,     копирование, перемещение,      форматирование      носителей
информации
и
т.п.) операционной     системы     или     какой-либо     прикладной     программы (например, системы управления базами данных), с применением специально созданных для выполнения НСД программ (программ просмотра и модификации реестра, поиска текстов в текстовых файлах и т.п.)
	неактуальная

	Угрозы внедрения вредоносных программ
	неактуальная

	Угрозы «анализа сетевого трафика» с перехватом информации, передаваемой по локальной сети, а также во внешние сети и принимаемой из внешних сетей
	неактуальная

	Угрозы выявления паролей
	неактуальная

	Угрозы типа «отказ в обслуживании»
	неактуальная

	Угрозы удаленного запуска приложений
	неактуальная

	Угрозы сканирования, направленные на выявление [сетевых адресов рабочих станций] типа операционной системы АРМ, открытых портов и служб, открытых соединений и др.
	неактуальная

	Угрозы получения НСД путем подмены доверенного объекта
	неактуальная

	Угрозы внедрения по сети вредоносных программ
	неактуальная

	Угрозы навязывания ложного маршрута путем несанкционированного изменения маршрутно-адресных данных
	неактуальная

	Угрозы внедрения ложного объекта сети
	неактуальная


Таким образом, актуальными угрозами безопасности ПДн в ИСПДн ИС МАУ «Шарлыкский МФЦ» являются угрозы утечки видовой информации.
Заключение
В настоящем документе проведена классификация УБПДн в ИСПДн МАУ «Шарлыкский МФЦ», дано общее описание УБПДн и построена Модель угроз. В соответствии с требованиями методических документов ФСТЭК России, выявлены актуальные угрозы безопасности ПДн в ИСПДн МАУ «Шарлыкский МФЦ».

Настоящая Модель угроз безопасности ПДн в ИСПДн МАУ «Шарлыкский МФЦ» применима к существующему состоянию ИСПДн МАУ «Шарлыкский МФЦ» при условии соблюдения основных (базовых) исходных данных:

· технические средства ИСПДн находятся в пределах контролируемой зоны; 

· ИСПДн физически отделена от сетей общего пользования;

· Отсутствует возможность неконтролируемого пребывания посторонних лиц в служебных помещениях ИСПДн и др.

В случае несоблюдения и (или) изменения: состава; места установки технических, программных средств и средств защиты информации; технологического процесса обработки информации Модель угроз безопасности ПДн в ИСПДн МАУ «Шарлыкский МФЦ» должна быть пересмотрена.
В соответствии с Порядком проведения классификации информационных систем персональных данных, на основании категории и объема обрабатываемых персональных данных – ИСПДн в МАУ «Шарлыкский МФЦ » классифицируется как ИСПДн класса K3.

Аттестация ИСПДн в МАУ «Шарлыкский МФЦ»  не требуется.

Приложение 4
К Положению

Инструкция
по организации антивирусной защиты в автоматизированной системе МАУ «Шарлыкский МФЦ»
Настоящая Инструкция определяет требования к организации защиты АС МАУ «Шарлыкский МФЦ» от разрушающего воздействия компьютерных вирусов и устанавливает ответственность уполномоченных лиц (руководителя), эксплуатирующих и сопровождающих АС МАУ «Шарлыкский  МФЦ», за их выполнение.

К использованию в МАУ «Шарлыкский МФЦ» допускаются только лицензионные антивирусные средства.

Применение средств антивирусного контроля
Антивирусное программное обеспечение должно быть установлено и

функционировать в штатном режиме на всех серверах корпоративной сети,

АРМ, как отдельно стоящих, так и подключенных к корпоративной сети, на

портативных компьютерах.

Обновление баз системы антивирусной защиты должно производиться с регулярностью, обеспечивающей ее эффективное функционирование.

Запрещается отключение системы антивирусной защиты, за исключением случаев проведения тестирования программного обеспечения и иных тестов, проводимых уполномоченными сотрудниками Учреждения.
Ежедневно в начале работы при загрузке компьютера в автоматическом режиме должен проводиться антивирусный контроль всех дисков и файлов ПК.

Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация содержащаяся на съемных носителях (магнитных дисках, лентах, CD-ROM и т.п.). Необходимо проводить контроль исходящей информации непосредственно перед архивированием и отправкой (записью на съемный носитель).

Файлы помещаемые в электронный архив должны в обязательном порядке проходить антивирусный контроль. Периодические проверки электронных архивов должны проводиться не реже одного раза в месяц.

Установка
(изменение)
системного
и
прикладного
программного обеспечения осуществляется после предварительной проверки на отсутствие вирусов. Непосредственно     после
установки (изменения) программного
обеспечения     компьютера (локальной вычислительной сети), должна быть выполнена антивирусная проверка.
При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) специалист, (уполномоченный специалист) должен провести внеочередной антивирусный контроль своей рабочей станции. При необходимости привлечь специалистов отдела АСУ для определения ими факта наличия или отсутствия компьютерного вируса.

Ответственность
Ответственность за проведение мероприятий антивирусного контроля в МАУ «Шарлыкский МФЦ» и соблюдение требований настоящей Инструкции возлагается на Администратора, при его отсутствии на директора учреждения.
Периодический контроль за состоянием антивирусной защиты в АС МАУ «Шарлыкский МФЦ», а также за соблюдением установленного порядка антивирусного контроля и выполнением требований настоящей Инструкции специалистами  МАУ «Шарлыкский МФЦ» осуществляется системным Администратором (директором учреждения).
Приложение 5
к Положению

ИНСТРУКЦИЯ

по организации парольной защиты 

в МАУ «Шарлыкский МФЦ»

1. Первичный пароль - комбинация символов (буквы, цифры, знаки препинания, специальные символы), устанавливаемые специалистом отдела АСУ при создании новой учетной записи.

1.1. Установку первичного пароля производит специалист отдела АСУ при создании новой учетной записи. Ответственность за сохранность первичного пароля лежит на специалисте отдела АСУ.

1.2. Первичный пароль может содержит несложную комбинацию символов, либо повторяющиеся символы.

1.3. При создании первичного пароля, специалист отдела АСУ устанавливает опцию, требующую смену пароля при первом входе в систему, а также уведомляет в устной форме владельца учетной записи о необходимости произвести смену пароля. При отсутствии в ИСПДн функции смены пароля владельцем учетной записи, первичный пароль приравнивается к основному паролю, с соблюдением соответствующих требований.

1.4. Первичный пароль так же используется при сбросе забытого пароля на учетную запись. В любом случае, при использовании первичного пароля все требования настоящего документа сохраняются.

2. Основной пароль – комбинация символов (буквы, цифры, знаки препинания, специальные символы), известная только специалисту МАУ «Шарлыкский МФЦ», используемая для подтверждения подлинности владельца учетной записи.

2.1. Установку основного пароля производит владелец учетной записи при первом входе в систему с новой учетной записью.

2.2. При выборе пароля необходимо руководствоваться требованиями к паролям, определенными п. 2 настоящей инструкции.

2.3. Пользователь несет персональную ответственность за сохранение в тайне основного пароля. Запрещается сообщать пароль другим лицам, записывать его, а также пересылать открытым текстом в электронных сообщениях.

2.4. В случае компрометации пароля (либо подозрении на компрометацию) необходимо немедленно сообщить об этом в отдел АСУ и изменить основной пароль.

2.5.   Восстановление забытого основного пароля пользователя осуществляется специалистом отдела АСУ путем сброса основного пароля пользователя и установки ему первичного пароля на основании письменной либо электронной заявки специалиста за подписью директора МАУ «Шарлыкский МФЦ».

2.6. Устная заявка на изменение пароля не является основанием для проведения таких изменений.

2.7. Для предотвращения угадывания паролей специалист отдела АСУ обязан настроить механизм блокировки учетной записи при трехкратном неправильном вводе пароля, при его наличии.

2.8. Разблокирование учетной записи пользователя осуществляется специалистом отдела АСУ на основании заявки владельца учетной.

3.   Административный пароль - комбинация символов (буквы, цифры, знаки препинания, специальные символы), известная специалисту отдела АСУ, используемая при настройке учетных записей в информационной системе.

3.1. При выборе административного пароля необходимо руководствоваться требованиями к паролям, определенными п. 5 настоящей инструкции.

3.2. Специалист отдела АСУ несет персональную ответственность за сохранение в тайне административного пароля.

3.3. В случае компрометации пароля (либо подозрении на компрометацию) необходимо немедленно сообщить об этом руководителю и изменить административный пароль.

4. Блокирование учетной записи – полное (временное или постоянное) ограничение входа пользователя в информационную систему, без удаления информации об учетной записи.

4.1. Блокирование учетной записи осуществляется специалистом отдела АСУ при подаче письменной заявки руководителем учреждения (при необходимости - увольнении или уходе специалиста в отпуск, на больничный и т.п.)
4.2. Разблокирование учетной записи осуществляется начальником отдела АСУ по письменному заявлению директора учреждения.
5. Пароли необходимо помнить наизусть и их хранение допускается только в предназначенном для этих целей месте ограничивающим допуск к ним третьих лиц.

Приложение 6
к Положению

                                                                                                                                 УТВЕРЖДАЮ

Директор МАУ «Шарлыкский МФЦ 
_____________ __________

 «____»__________ 20___ г.

АКТ

уничтожения документов, содержащих персональные данные

Комиссия, наделенная полномочиями в соответствии с приказом директора МАУ «Шарлыкский МФЦ» от _____________ № _______ в составе:___________________________________________________________________________ __________________________________________________________________________________________________________________________________________________________
                                                  (должности, ФИО)

провела отбор документов, содержащих персональных данные, не подлежащих дальнейшему хранению:

	№ п/п

	Дата документа

	Учетный номер документа

	Заголовок/краткое содержание

	Номера описей дела

	Примечание


	
	
	
	
	
	

	1

	2

	3

	4


	5

	6


	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Всего документов _____________________________ на _______________________ листах       

                                                (цифрами и прописью)                                
(цифрами и прописью)
              Перечисленные
документы
уничтожены
путем
_____________________.

_________________ (Дата)

Председатель комиссии
__________________
____________________ Подпись                                             Дата

Члены комиссии

(ФИО)
__________________
____________________ Подпись                                             Дата

Приложение 7
к Положению

Список должностей
МАУ «Шарлыкский МФЦ»,
имеющих доступ к персональным данным работников МАУ «Шарлыкский МФЦ»
1. Директор

2. Специалист-бухгалтер


Список должностей
МАУ «Шарлыкский МФЦ»,
имеющих доступ к персональным данным субъекта персональных данных при организации предоставления услуг в  МАУ «Шарлыкский МФЦ» 

1. Директор

2. Специалист-бухгалтер

3. Специалист (всех категорий)

                                                                                                         Приложение 8

к Положению

от ____________________________

____________________________

                                                                   адрес: _________________________
                                                                 _________________________________
                                                                     паспорт ________________________
                                                                    выдан __________________________
                                                             ЗАПРОС
 Прошу Вас прекратить обработку
 (подчеркнуть или отметить «галочкой» выбранный вариант)
1) моих персональных данных
2) персональных данных моих детей / опекаемых, подопечных _____________________________________________________________ _____________________________________________________________ _____________________________________________________________ 
3) персональных данных членов моей семьи _________________________ _____________________________________________________________ в связи с __________________________________________________ (указать причину) _____________________________________________________________ _____________________________________________________________ Ответ на настоящий запрос прошу направить в письменной форме по вышеуказанному адресу в предусмотренный законом срок.
 «__» ________ 20__ г. ________________ _______________________ 
                                                                      подпись                       расшифровка подписи
Приложение 9
к Положению

Журнал регистрации вводного инструктажа по вопросам защиты информации

в МАУ «Шарлыкский МФЦ»
Журнал начат «____» ___________________ 2017 г.

Журнал завершен «____» ___________________ 20___ г.

дата ФИО структурное подразделение должность подпись инструктаж провел
